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Тотальная цифровизация всех сфер 
жизни требует достаточного 
количества специалистов.

Необходимо готовить программистов, 
системных администраторов, сетевых 
инженеров, специалистов по 
информационной безопасности.

Подготовку нужно проводить еще до 
вузов. В школах и внешкольных 
учереждениях системно проводить 
профориентационную работу, 
создавать проекты, вовлекающие 
школьников, отбирать, обучать и 
поддерживать тех, кто имеет 
предрасположенность.



В моём случае в летнем проекте 
«IT смена»  в Калуге мы сделали 
проект школьной сети с 
оглядкой на ЕСПД, 
смоделировав её в эмуляторе 
GNS3.

Проект оформили в виде 
лабораторной работы.

Сеть состоит из 3х зон с разным 
доступом – компьютерные 
классы (красная), учительской 
(желтую) и ЦУС (зеленая).

Использовали облака,  
имитирующие криптошлюзы 
ЕСПД.

В лабе по  порядку запустили 
GNS3, настроили и проверили 
связность узлов сети.

Настроили уровни доступа при 
помощи зон в firewall.



СЕТЬ В  GNS3



ГЛАВНЫЕ ДЕЙСТВУЮЩИЕ ЛИЦА  - МАРШРУТИЗАТОРЫ MLS,

ETHERSWITCH ROUTER’Ы CISCO 3745 



ИСПОЛЬЗОВАЛИСЬ КОММУТАТОРЫ GNS3 И VPCS



НАСТРОИТЬ ОБЛАКА С UDP ТУНЕЛЯМИ, ИМИТИРУЮЩИЕ 
КРИПТОШЛЮЗЫ.



НАСТРОИТЬ И ПРОВЕРИТЬ СВЯЗНОСТЬ УЗЛОВ СЕТИ.
На текущем слайде в консоли видно, как пингуется mls31 с mls0 и обратно



А здесь показана доступность хостов после настройки firewall, ранее из красной зоны 
были доступны хосты в зеленой и наоборот, сейчас из зеленой доступны все зоны, из 
желтой зоны доступны красные, в красной зоне доступ к другим зонам отсутствует.

НАСТРОИЛИ УРОВНИ ДОСТУПА ПРИ ПОМОЩИ ЗОН В FIREWALL.



СПАСИБО ЗА 
ВНИМАНИЕ!
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